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IServ Nutzerordnung, Datenschutz und private Daten

(verbleibt bei der Nutzerin / dem Nutzer)

Praambel

Die Schule stellt ihren Schiilerinnen, Schiilern und Lehrkraften (im Folgenden: Nutzer) als Kommunikations- und
Austauschplattform IServ zur Verfligung. IServ dient ausschlielRlich der schulischen Kommunikation und ermdglicht
allen Nutzern, schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die Rechte an-
derer Personen zu achten.

Nutzungsmaoglichkeiten
Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Gebrauch freigeschaltet werden
und welcher Nutzerkreis zu diesen Zugang erhalt.

Allgemeine Verhaltensregeln

Jeder Nutzer erhilt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von mindestens
acht Zeichen Lange (GroR-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden. Es ist untersagt, das
Passwort anderen Nutzern mitzuteilen. Erfahrt ein Nutzer, dass ein Dritter unberechtigt Kenntnis von seinem Pass-
wort hat, so muss er sein Passwort unverziiglich andern.

Sollte ein Nutzer sein Passwort vergessen haben, ist er verpflichtet, das durch einen Lehrer/eine Lehrerin neu ver-
gebene Passwort beim nachsten Einloggen sofort zu andern. Nur der Nutzer selbst darf ein neues Passwort fir sich
personlich bei einem Lehrer/einer Lehrerin beantragen.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.
Trotzdem kann technisch bedingt das Sperren jeder Web-Seite mit jugendgefahrdenden und strafrechtlich relevan-
ten Inhalten nicht garantiert werden.

Die Sicherung eigener in IServ gespeicherter Dateien gegen Verlust obliegt der Verantwortung der Nutzer, da eine
Ricksicherung mit unverhaltnismalligem Aufwand verbunden ware.

Bei auftretenden Schwierigkeiten konnen die Nutzer sich per Email an die Administratoren wenden, in dem sie eine
Nachricht an www.iserv@arnoldinum schicken. Die Anfragen werden entsprechend des zeitlichen Einganges bear-
beitet.

Das Senden, Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte ist auf dem
Schulserver ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links auf jugendgefahrdende Web-



sites oder Websites mit strafrechtlich relevanten Inhalten. Die Schule ibernimmt keine Verantwortung fir die In-
halte und die Art gespeicherter Daten. Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Ser-
vers beeintrachtigen, sind diese nicht erlaubt. Die Installation oder Nutzung fremder Software darf und kann nur
von den Administratoren durchgefiihrt werden. Ausnahmen sind vorab mit den Administratoren abzusprechen.
Wer Dateien auf IServ hochladt, tGber IServ versendet oder nutzt, tut dies in eigener Verantwortung. Die Schule
Ubernimmt keine Verantwortung fir die Inhalte und die Art der gespeicherten Daten. Die Sicherung in IServ gespei-
cherter Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Protokolle
Das IServ-System erstellt Log-Dateien (Protokolle), die in schwerwiegenden Fallen (z. B. bei Regelverst6Ren, Be-
trugs- und Tauschungsversuchen oder RechtsverstoRen) ausgewertet werden konnen.

Verhaltensregeln zu einzelnen IServ-Modulen

Adressbuch

Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es wird deshalb geraten, so
wenig personenbezogene Daten wie moglich von sich preiszugeben.

E-Mail

Der E-Mail-Account wird nur fiir die schulische Kommunikation (interner Gebrauch) zur Verfligung gestellt. Insbe-
sondere darf der schulische Email-Account nicht zur privaten Nutzung von Internetangeboten verwendet werden.
Die Schule ist damit kein Anbieter von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein
Rechtsanspruch der Nutzer auf den Schutz der Kommunikationsdaten im Netz besteht gegeniiber der Schule somit
grundsatzlich nicht. Die Schule ist berechtigt, im Falle von konkreten Verdachtsmomenten von missbrauchlicher
oder strafrechtlich relevanter Nutzung des E-Mail-Dienstes die Inhalte von E-Mails zur Kenntnis zu nehmen. Die
betroffenen Nutzer werden hierliber unverziiglich informiert. Die Nutzer verpflichten sich, in von IServ aus versen-
deten Emails die Rechte anderer zu achten. Private Kommunikation mit anderen Personen {iber diesen schulischen
E-Mail-Account ist zu vermeiden, da nicht ausgeschlossen werden kann, dass die Inhalte von E-Mails Dritter durch
Einsichtnahmen der Schule zur Kenntnis genommen werden.

Der massenhafte Versand von E-Mails, sowie E-Mails, die dazu gedacht sind, andere Nutzer (iber Absender oder
Glaubhaftigkeit der Gbermittelten Nachricht zu tduschen, ist verboten.

Forum

Soweit die Schule eine Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei der E-Mail-Nutzung.
Neben schul-6ffentlichen Foren stehen auch Foren mit eingeschrankten Nutzerkreis zur Verfligung, wie z.B. Grup-
penforen. Darliber hinaus sind die Moderatoren der Foren berechtigt, unangemessene Beitrage zu I6schen oder zu
bearbeiten. Moderatoren dirfen nur in dem ihnen anvertrauten Foren moderieren.

Kalender
Kalendereintrage fiir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.

Messenger
Soweit die Schule die Messenger-Funktion zur Verfligung stellt, gelten dieselben Vorgaben wie bei der E-Mail-Nut-
zung.

Videokonferenzen
Sofern die Schule das Modul einsetzt, werden die Nutzer mit einer separaten Nutzungsordnung liber das Verfahren
informiert. Bitte die beigefligte Nutzerordnung fiir die Videokonferenzen zur Kenntnis nehmen.



VerstoRe

Im Fall von VerstéRen gegen die Nutzungsordnung kann das Konto temporar oder permanent gesperrt werden.
Damit ist die Nutzung schulischer Computer sowie die Nutzung von IServ auf schulischen und privaten Geraten
nicht mehr moglich.

Unabhangig davon besteht die Moglichkeit, Nutzern den Zugang zu einzelnen Komponenten oder Modulen zu ver-
weigern, sodass beispielsweise das Anmelden am zukiinftigen Schul-WLAN nicht mehr moglich ist, aber auf Schul-
Computern und Zuhause IServ weiterhin genutzt werden kann.

Die Ahndung von VerstoRRen liegt im Ermessen der Administratoren.

Datenschutzerklarung

Zu jedem Benutzer werden folgende Daten gespeichert:

- Vorname und Nachname

- farbliche Darstellungen (vom Benutzer selbst festgelegt)
- Account im Format vorname.nachname

- Passwort als Prifsumme

- Interne Email-Adresse (Account@domain)

- Personliches Verzeichnis samt Dateien wie Bilder, Dokumente, Videos
- Datum der Erstellung des Benutzers

- Zeitstempel und letzter Login

- Gruppenmitgliedschaften, z.B. Klassen und Kurse

- Personliche Einstellungen

- Inhalte der Kommunikation aus Email, Chat, Foren tec.

- IP-Adresse

Samtliche Anmeldeversuche von Benutzern mit eigenem Account am Server werden mit IP-Adresse und Zeitstem-
pel protokolliert. Es erfolgt grundsatzlich keine Datenlibermittlung, weder innerhalb noch auRerhalb der Mitglied-
staaten der Europdischen Union.

Weitere Hinweise zu Verfahrensbeschreibung, technischen und organisatorischen MaBnahmen und Protokollen
sind in den Datenschutzhinweisen von IServ einzusehen (https://iserv.eu/doc/privacy/).

Der IServ-Account wird innerhalb von 2 Wochen nach Verlassen der Schule geléscht. Gespeicherte Daten sind dann
nicht mehr erreichbar.

Einwilligung in die Verarbeitung freiwillig bereitgestellter Daten

In IServ werden in Verantwortung der Schule Daten verarbeitet, die zur Erfiillung unserer Aufgaben dienen. Die
Datenverarbeitungen erfolgen auf Basis gesetzlicher Regelungen (s.0.). Nach Aktivierung des Nutzerkontos kénnen
Sie als zugangsberechtigte Person allerdings zusatzliche Daten einstellen, die Gber diejenigen Daten hinausgehen,
deren Verarbeitung den Schulen gesetzlich erlaubt ist. Beispiele fir diese freiwilligen , Nutzungsdaten” sind Fotos
oder andere Daten mit Personenbezug in Dokumenten. Dies ist z.B. schnell der Fall, wenn Kinder eigene Texte und
Berichte schreiben. Fir die Verarbeitung dieser freiwillig bereitgestellten Nutzungsdaten ist Ihre Einwilligung erfor-
derlich. Die Einwilligung wie auch die Anerkennung der Nutzungsbedingungen kann jederzeit mit Wirkung fir die
Zukunft widerrufen werden. Das Nutzerkonto wird bei einem Widerruf in den Zustand vor der Aktivierung zuriick-
gesetzt. Das bedeutet, dass alle von lhnen in persdnlichen Bereichen abgelegten Dokumente und Dateien gel6scht
werden.
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Einwilligung in die Nutzung von IServ (bitte unterschrieben einreichen)

Name, Vorname (Erziehungsberechtigte/r)™:

Name, Vorname (Schilerin / Schiler):

Klasse / Jahrgangsstufe:

Ich habe/wir haben die Datenschutzerklarung des Gymnasiums Arnoldinum in Steinfurt zur Nutzung der
Kommunikations- und Austauschplattform IServ gelesen und erklare mich/erklaren uns mit den darin ent-
haltenen Nutzungsbedingungen einverstanden.

Mir/uns ist bekannt, dass ich/wir diese Einwilligungserklarung jederzeit ohne nachteilige

Folgen widerrufen kann/kénnen.

Ort, Datum

Unterschrift Erziehungsberechtigte(r)?

Unterschrift Erziehungsberechtigte(r)?

Falls nur ein(e) Personensorgeberechtigte(r) fir die Unterschrift erreichbar ist, wird die mindlich erteilte Zustimmung des zweiten Berechtigten
durch nochmalige Unterschrift des ersten Personensorgeberechtigten bestatigt.

Unterschrift Schiler/Schilerin

Von der Schule auszufiillen.
Zur Kenntnis genommen.

Ort, Datum: Stempel der Schule:

bei Schiilerinnen und Schiilern bis zur Vollendung des 18. Lebensjahrs
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